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摘  要：云计算利用网络使 IT 服务变得弹性可变，如果用户需要登录到云端来使用服务与应用，系统需要确保

使用者的身份合法，才能为其服务。为此，提出一种面向云计算协议组合逻辑（PCL, protocol composition logic）
安全的用户认证协议（UCAP）。UCAP 引入了可信第三方，使用基于对称加密密钥的认证方法，确保参与认证双

方的相互认证，实现协议会话的认证性和密钥机密性。协议主要分成 2 个阶段：初始认证阶段，由可信第三方生

成根会话密钥后，认证双方相互认证；重认证阶段，不需要可信第三方的参与，认证双方快速生成子会话密钥并

实现相互认证。在协议组合逻辑模型下给出所提协议的形式化描述并利用顺序组合证明方法分析了所提协议的安

全属性。同其他相关协议比较及实验分析表明，UCAP 在不影响安全性的前提下，提高了用户认证的通信与计算

效率，不但在重认证阶段不依赖可信第三方，而且整个过程不依赖可信第三方同步时钟。 
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Abstract: As the combine of cloud computing and Internet breeds many flexible IT services, cloud computing becomes 
more and more significant. In cloud computing, a user should be authenticated by a trusted third party or a certification 
authority before using cloud applications and services. Based on this, a protocol composition logic (PCL) secure user au-
thentication protocol named UCAP for cloud computing was proposed. The protocol used a symmetric encryption sym-
metric encryption based on a trusted third party to achieve the authentication and confidentiality of the protocol session, 
which comprised the initial authentication phase and the re-authentication phase. In the initial authentication phase, the 
trusted third party generated a root communication session key. In the re-authentication phase, communication users ne-
gotiated a sub session key without the trusted third party. To verify the security properties of the protocol, a sequential 
compositional proof method was used under the protocol composition logic model. Compared with certain related works, 
the proposed protocol satisfies the PCL security. The performance of the initial authentication phase in the proposed 
scheme is slightly better than that of the existing schemes, while the performance of the re-authentication phase is better 
than that of other protocols due to the absence of the trusted third party. Through the analysis results, the proposed proto-
col is suitable for the mutual authentication in cloud computing. 
Key words: cloud computing, user authentication, protocol composition logic, confidentiality, mutual authentication 

收稿日期：2017−07−05；修回日期：2018−07−01 
通信作者：张俊伟，jwzhangxd@126.com 
基金项目：国家自然科学基金资助项目（No.61472310, No.61372075）；国家高技术研究发展计划（“863 计划”）基金资助项

目（No.2015AA016007）；青海社会科学规划课题基金资助项目（No.16034） 
Foundation Items: The National Natural Science Foundation of China (No.61472310, No.61372075), The National High Technol-
ogy Research and Development Program of China (863 Program) (No.2015AA016007), The Social Science Planning Project
of Qinghai (No.16034) 



第 8 期 李学峰等：UCAP：云计算中一种 PCL 安全的用户认证协议 ·95· 

 

 

1  引言 

基于互联网技术的云计算模型被视为下一代

IT 技术，它以资源租用、应用托管、服务外包为核

心，迅速成为计算机技术发展的热点[1]。云计算的

开放性和复杂性决定了其安全性面临着比传统信

息系统更为严峻的挑战[2-3]。作为安全需求的第一道

防线，身份认证也面临着新的挑战与威胁，这就需

要一个有效的身份认证协议。 
面对云计算安全威胁，需要采用加强身份认证

机制，即相互认证等多种办法，来保护云计算环境

下的用户数据。 
云安全联盟（CSA, cloud security alliance）在

《云计算安全指南（3.0）》中提出了身份认证即服

务的概念，它包括云服务中的身份、权限及授权或

访问管理中任何一部分的管理工作，身份认证即服

务也是安全即服务的一项重要内容。当用户试图访

问云计算服务时，借助身份提供商（IdP, identity 
provider）的协助，完成与云服务提供商（CSP, cloud 
service provider）的认证。因此，通过可信第三方

（TTP, trusted third party）协助用户与 CSP 相互认

证，对 CSP 来说降低了安全成本，对用户来说能够

明确他们所获得的安全服务，同时使 CSP 遵守清

晰、一致的服务标准。 
基于密码技术的认证协议从协议设计的角度

可分为无信任管理中心和有信任管理中心这 2
类。在无信任管理中心认证协议中，一般有基于

口令[4-5]、基于用户生物特征[6]、基于双方持有秘

密[7]的认证协议；在有信任管理中心的认证协议

中，一般可以分为基于对称密钥的认证协议 [8-9]

和基于非对称密钥的认证协议[10-11]。通过分析可

知，上述协议虽然存在一些不足，但采用有信任

管理中心基于对称加密的身份认证机制是一个可

取的办法。 
使用 TTP 协助通信双方相互认证，为避免重放

攻击，一般要求通信双方与 TTP 时钟保持同步，但

在分布式云环境下，由于变化的和不可预见的网络

时延的特性，很难做到较好的时钟同步。因此，需

要避免时钟同步的缺陷。 
当用户与 CSP 完成认证后，为了保证双方会话

的安全性，协议应能快速更新会话密钥。为减少运

行开销且更好地适用云环境公开通信的应用需求，

更新会话密钥时不需要 TTP 的参与。 

另外，在云计算环境下所设计的协议需要保证

其在独立计算情况下是安全的，在网络环境下的运

行也是安全的。基于逻辑的协议组合（PCL, protocol 
composition logic）[12]模型是形式化证明协议安全属

性正确性的一种有效方法。目前，PCL 已经用于证

明基于 Differ-Hellman 的密钥交换和签名的 STS 协

议族[12]（如 IKEv2 协议等）、Needham-Schroeder
协议族[13]（如 Kerberos V5 协议[14]）以及 WLAN 安

全标准[15]（如 IEEE802.11i 协议[16]和 4G 无线安全

接入方案[17]）等。 
根据上述云计算身份认证和协议安全性的需

求，本文提出的用户身份认证协议具有以下特点：

1) 满足协议组合安全；2) 基于对称加密的相互认

证；3) 可信第三方协助认证；4) 不依赖时钟同步；

5) 支持快速密钥更新，更新时不涉及 TTP。 

2  相关工作及 PCL 模型 

2.1  相关工作 
近年来，许多学者针对云环境下身份认证的问

题做了大量工作。文献[8-9]基于对称密码体制，解

决了用户认证问题，但该协议依赖时钟同步，如果

TTP 或票据服务器任何一个服务终止，用户将无法

继续认证，且用户身份认证的计算开销和通信开销

较大。文献[18]采用基于公钥的密码体制解决了用

户与 CSP 之间的身份认证问题，但公钥证书的管理

和维护会消耗巨大的计算资源。文献[19]面向云存

储提出基于口令的三方认证密钥交换协议，解决了

数据接收方和数据发送方的认证，但由于采用的混沌

映射系统复杂性高，序列性质不易控制。文献[20-21]
面向云计算数据存储提出了基于椭圆曲线的认证

机制，与 RSA 方案相比，该机制有效降低了计算

成本。文献[22-23]面向云计算提出了基于分层身份

管理的认证思想，解决了证书管理问题。文献[24]
面向云计算提出了基于身份的用户认证协议，虽

然加强了用户的安全属性，但认证过程仍需指数

运算。 
上述文献不能完全满足前述云计算环境下身

份认证协议的特点。因此，本文基于身份认证即服

务的思想提出一种基于对称加密的、由可信第三方

协助的、支持快速密钥更新的、可组合的身份认证

协议（UCAP）。该协议包含初始认证和重认证这 2
个阶段。初始认证阶段：TTP 分发相互认证实体的

根会话密钥；重认证阶段：不需要 TTP 的参与，快
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速生成子会话密钥。本文给出了 UCAP 的系统模型

和方案描述，在 PCL 模型下描述了协议 Cord 演算、

前提条件、不变量，并使用顺序组合证明方法证明

了协议的认证性和机密性。最后与其他文献方案进

行比较，结果显示：与文献[17,19]相比，UCAP 不

依赖同步时钟；与文献[17,19,21,24]相比，UCAP 具

有较高的计算效率、通信效率，且能快速生成子会

话密钥。 
2.2  PCL 系统 

PCL 是一种支持协议属性证明的 Floyd-Hoare
类型的逻辑推导模型，它由 Cord 演算、协议逻辑

（包括语法和语义逻辑）、证明系统组成[12,14]。 
协议组合逻辑是逻辑地证明网络协议的安全

属性，使用 Cord 来描述协议行为。PCL 提供了组

合证明方法（compositional proof method）和抽象改

进方法（abstraction and refinement methodology）这

2 类可组合安全证明方法[12]。本文使用的术语、行

为和串等相关语法、PCL 逻辑语法、协议动作公理

可参考文献[12]。 
2.3  PCL 组合证明方法 

安全证明包含个体行为，保证属性的局部论证

和忠实的遵循协议诚实主体的全局论证。多数协议

证明使用式 θ[P]XԄ，它表示从状态 θ为真的状态开

始，在线程 X 执行 P 动作之后，Ԅ也为真。协议组

合逻辑 PCL 采用标准逻辑概念，提出认证属性是协

议动作之间的时间匹配关系，只推理诚实主体的动

作即可证明攻击下协议的安全性，并通过逻辑公理

和模块化推理方法支持复杂安全协议的组合推理，

可以用来证明安全协议的认证性和机密性等安全

属性。顺序组合证明方法的主要思想是：首先分析

子协议的安全性，并将前一步的证明分解为 2 个部

分，一部分使用诚信准则（honest rule）证明协议的

不变量，另一部分不使用 honest rule，将不变量作

为假设证明协议；接着在更弱的前提下，协议的安

全属性应该能够得到保证；然后应用顺序规则，将

二者进行顺序组合；最后证明组合后的不变量对 2
个子协议都成立。由此可以得出，子协议的安全性

在顺序组合下得到保证。 

3  系统模型及安全目标 

3.1  系统模型 
本文方案的协议模型如图 1 所示，模型主要由

用户、云服务提供商和可信第三方组成。 

 
图 1  本文方案的协议模型 

1) 用户（User）：用户需要与云服务提供商进行

数据交换或需要云服务提供商提供服务，可能是一个

用户或一个企业。在获取会话密钥后，经过安全传输，

用户可以访问服务提供商提供的相关服务。 
2) 云服务提供商（CSP）：CSP 负责提供云解

决方案，在与用户协商会话密钥后，与用户建立会

话，并提供相关服务。 
3) 可信第三方（TTP）：TTP 是一个可信实体，

它总是行为诚实的，并将得到用户和云服务提供商

的信任，即它按照协议规范做出反应，而不会参与

任何破坏其他主体安全的活动，在 TTP 的帮助下，

用户和云服务提供商这 2 个主体之间即便完全不认

识，也可以实现相互认证和安全传输。TTP 主要负

责生成参与主体的会话密钥。 
本文引入的 TTP 从密码学协议设计角度上看，

是逻辑存在的，在现实部署中，TTP 可以租用，也

可以由 CSP 自身维护，本文所指 TTP 在其他文献

中可能称为 PKG（private key generator）、KGC（key 
generate center）或 KDC（key distribution center）。 
3.2  敌手模型 

1) TTP 是可信的，并且不会泄露密钥，也不会

泄露与其他用户间的共享长期密钥。 
2) 信道被敌手控制，整个网络通信环境是不可

信的，敌手可以对数据流进行修改或伪造。 
3) 假设敌手不能攻破底层的密码算法而获取

相关密钥。 
4) 假设敌手不能攻陷 TTP。 

3.3  安全目标 
总体来说，本文有以下安全目标：1) 确保长期

共享密钥和会话密钥的机密性和认证性；2) 确保会

话密钥的机密性；3) 确保会话密钥的时限性。 
用户、CSP 预先与 TTP 安装了长期共享密钥，
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在初始认证阶段有以下安全目标。 
1) 用户、CSP 与 TTP 进行身份认证以确保其

认证性。 
2) TTP 生成并分发根会话密钥，会话密钥具

有机密性，即会话密钥除 TTP 外仅由用户、CSP
共享。 

3) 会话密钥具有机密性。 
在重认证阶段有以下安全目标。 
1) 用户与 CSP 进行相互认证以确保认证性。 
2) CSP 验证确保密钥时限性。 
3) 用户与 CSP 更新子会话密钥。 
4) 确保更新后的会话密钥具有机密性。 

4  方案描述 

UCAP 涉及 3 个主体：用户、CSP、TTP，分

别用 A、B、S 来表示，其中，S 分别和 A、B 共享

长期会话密钥 EA_S、EB_S。在云计算环境中，A 与 B
进行安全传输时，必须要通过 B 的许可才可以进行

下一个动作，在本协议模型中，A 和 B 为参与者，

他们与 S 分别共享长期密钥 KA_S、KB_S，并约定一

种对称加密机制，EK(·)表示使用密钥 K 执行对称加

密操作。这时，需要参与云计算的每一方在 S 注册

并与 S 共享长期会话密钥。 
本协议可分为 2 个阶段，初始认证阶段（密钥

生成、认证阶段）和重认证阶段。具体描述如下。 
4.1  初始认证阶段 

假设 A 和 B 与 S 的长期共享密钥由 S 进行管理，

并且使用统一的对称加密算法，例如 AES 或 DES 等。 
1) A 将自己的标识和加密信息发送给预期接收

的对象 B，此时的加密信息是将用户产生的随机数

RA以及 A 和 B 的标识用 A 与 S 的长期共享密钥 EA_S

进行加密。 
 _:{ || { || || }}A A S A A BA B ID E R ID ID→  (1) 

2) B 把从 A 接收到的加密信息连同自己产生的

时间戳 TB、A 的标识、会话密钥有效期限 EXP 和 S
共享的长期共享密钥进行加密，再将加密结果和 B
的标识、A 的标识以及 B 产生的随机数一起发送给

可信第三方机构 S。 

 _ _:{ || || { { ||B A B S A S AB S ID ID E E R→

 || } || || } || }A B B BID ID T EXP R  (2) 

3) S 在接收到来自 B 的消息后解密，然后生成

2 个消息并保留 B 产生的随机数 RB，第一个消息由

B 的标识、A 与 B 间的会话密钥 K、A 的随机数 RA、

B 的时间戳 TB 以及会话密钥有效期限 EXP 组成，

用 S 和 A 的长期共享密钥（EA_S）对所有第一个消

息进行加密；第二个消息由 A 的标识、A 与 B 间的

会话密钥 K、B 的时间戳 TB 以及会话密钥有效期

EXP 组成，用 S 和 B 的长期共享密钥对所有第二个

消息进行加密，然后将这 2 个消息连同 B 的随机数

一起发送给 A。 

 _

_

:{ { || || || || } ||

{ || || || } || }
A S B A B

B S A B B

S A E K ID R T EXP

E K ID T EXP R

→
 (3) 

4) A 解密第一个消息，提取 A 与 B 间的会话密

钥 K，并确认 RA的值是否与 1)中的值一样。A 发送

2 个消息给 B，第一个消息是从 S 接收到的用 EB_S

加密的消息，第二个消息是用 A 与 B 间的会话密钥

K 加密的 B 的随机数 RB。 

 _:{ { || || || } || { }}B S B B K BA B E K ID T EXP E R→  (4) 

5) 随后，B 用它的密钥解密消息，提取 A 与 B
间的会话密钥 K、密钥有效期 EXP，并确认 RB 的

值是否与 2)中的值一致。 
如果时间戳和随机数都匹配，A 和 B 就会相信

对方的身份，并共享一个会话密钥 K。协议中的时

间戳仅相对于 B 的时间，所以不需要同步时钟，B
只需要检查自己产生的时间戳即可。 
4.2  重认证阶段 

4.1 节中的 4)产生的第一个消息“ _{ { ||B SE K  

|| || }}A BID T EXP ”可以视为一个“票据密钥”，在

EXP 确定的时间内，用户 A 能够用从 S 接收到的第

一个消息与云服务提供商 B 进行重认证。 
假设 A 和 B 完成了上述的协议，然后终止连

接，如需重认证则不必依赖 S，且能够在 3 步之

内重认证。 
1) A 将 S 在 4.1 节的 3)中发给它的“票据密

钥”和一个新的随机数与 A 的标识发送给云服务

提供商 B。 
 _:{ || || { || || || }}A A B S A BA B ID R E ID K T EXP′→  (5) 

2) B 接收到信息后，解密信息，提取 A 与 B 间

的会话密钥 K，首先核对 IDA是否一致，然后生成

新的会话密钥 K ′ ( ( || || )B AK Has R K R′ ′ ′= )并生成一

个新的随机数。这时，B 将它的身份标识、新的随

机数以及用新生成的会话密钥加密的消息一同发

送给 A。 
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 B:{ || || { || ||ID || }}B B K A A BB A ID R E R ID R′′ ′ ′→  (6) 

3) A 接收到信息后，核对 IDB是否一致，用新

产生的会话密钥 K ′（ ( || || )B AK Has R K R′ ′ ′= ）加密

云服务提供商的新随机数、双方身份标识，并把它

发给 B。 
 :{ { || || || }}K B A B AA B E R ID ID R′ ′ ′→   (7) 

重认证过程可以多次重复，直到 EXP 过期为

止，另外，新的随机数也防止了重放攻击。 

5  基于 PCL 的协议安全性分析 

5.1  UCAP 形式化描述 
为了描述 UCAP，约定在 UCAP 对称密钥系统

下的 K K= 。{ }K
m 表示对消息 m 的解密， φ◇ 表

示在过去的某一状态下φ 成立， φ 表示在之前的

状态下φ成立。 

分别以 A、B、S 角色执行动作 Cord 的描述，

如表 1 所示。 
5.2  前提条件、安全属性和不变量 
5.2.1  前提条件 

UCAP 方案包括 A、B、S 这 3 个主体，且 A、
B 与 S 分别有共享会话密钥 B_S 和 A_S，UCAP 的

2 个阶段的前提条件如表 2 所示。 
5.2.2  安全属性 

UCAP 中 S 用来分配 A 与 B 间的会话密钥 K 及

会话票据，其安全属性包括认证性和机密性。UCAP
的 2 个阶段的安全属性如表 3 所示。 
5.2.3  不变量 

在 UCAP 中，利用 PCL 中的诚实准则，基于 A、
B、S 角色的协议动作顺序以及 A 与 B 的会话密钥 K
的不变量描述如表 4 所示。 

表 1 A、B、S 角色执行动作 Cord 的描述 
第一阶段：初始认证阶段 第二阶段：重认证阶段 

_1
ˆ, , ,{ , ,ˆ[ ( }ˆ) ( ,A A A B SA A AA B ID RUCAP vR ID ID S= < > ˆ,{ , , })BA z w R  

_
ˆ ˆ( /{ , , , , } ) , , , ( /{ } ) ]B A B BA AS Kz K ID R T EXP A B w u u R< >  

2 _

'

'

ˆ ˆ[ ( ' ) , , ,{ , , , }
ˆˆ( , ,{ , ' , '})( '/{ ' , , , ' } ),

ˆ ˆ( , ,{ ' , , , ' } ( '/ ( , ' , ' )) ]

A A A A B B S

B B A A B B K

B A B A K A B A

UCAP vR A B ID ID K T EXP

B A ID R u u R ID ID R

A B R ID ID R K Has K R R

= < >

< >

 

1 _

_

ˆˆ[( , ), ( ) , , , { , , , } ,
ˆ ˆ( , , , )( /{ , , , } )( /{ } )]

B A B B A B A B S B

A B B BB S K

UCAP ID x vR B S ID ID x T ID EXP R

A B w u w K ID T EXP u R

= < >
 

2

'

'

ˆ ˆ[( , , )( ' )( /{ , , , } ),
ˆˆ( , ,{ , ' ,{ ' , , , ' } }) ,

ˆ ˆ( , ,{ ''}( '/ ( ', ' , ' ))( ''/{ ' , , , ' } ))]

B B B A K

B B A A B B K

A B B A B A BK

UCAP A B w vR w K A T ID EXP

B A ID R R ID ID R

A B u K Has K R R u R ID ID R

=

< >  

1 _
ˆˆ[( , ,{ , , , })( /{ , , } )S B B A A B A SUCAP B S ID y R EXP x R ID ID=  

_
ˆˆ( /{ , } )( / ) ( ) ,B BB Sy x T ID B vK S< ˆ,{ , , } ]B SA z w R >  

 

表 2 UCAP 的前提条件 

第一阶段 UCAP1 的前提条件 第二阶段 UCAP2 的前提条件 

( ) ( ) ( ) ( )
1

, _ , _ , _ , _UCAP Has A A S Has B B S Has S A S Has S B Sθ = ∧ ∧ ∧  ( ) ( ) ( ) ( )
2

, _ , _ , ,UCAP Has A B S Has B B S Has B K Has A Kθ = ∧ ∧ ∧  

表 3 UCAP 安全属性 

第一阶段 UCAP1 的安全属性 第二阶段 UCAP2 的安全属性 

1.

ˆ ˆ( ) ( )
authUCAP Honest A Honest Bφ = ∧ ∧ ˆ( ) . (Honest S B ActionInOrder⊃ ∃  

_

_

_ _

_ _

ˆ ˆ( ,{ , , ,{ , , } }),
ˆ ˆ( ,{ , , ,{ , , } }),
ˆˆ( ,{ , , ,{ , , } , } , ),

ˆˆ( ,{ , , , ,{ , , } , } , ),

,

A A A B A S

A A B A S

B A A B A S B AB S B

B A A B A S B B S BA

Send A A B ID R ID ID

Receive B A B A R ID ID

Send B B S ID R ID ID T R

Rece

ID

ive S B S ID R ID ID T RID

 

ˆ( ,{ ,Send S S _ _
ˆ,{ , , , , } ,{ , , , } }, ),B A B A S A B B S BA K ID R T EXP K ID T EXP R  

ˆ( ,{ ,Receive A S _ _
ˆ,{ , , , , } ,{ , , , } }, ),B A B A S B B B S BA K ID R T EXP K ID T EXP R  

_

_

ˆ ˆ( ,{ , ,{ , , , } ,{ } }),
ˆ ˆ( ,{ , ,{{ , , , } ,{ } })

A B B S B K

A B B S B K

Send A A B K ID T EXP R

Receive B A B K ID T EXP R
 

2.auth

_

_

'

ˆ ˆ( ) ( )) . (
ˆ ˆ( ,{ , , , ' ,{ , , , } }),

ˆ ˆ( ,{ , , , ' ,{ , , , } ),
ˆˆ( ,{ , , , ' ,{ ' , , , ' } }),

ˆˆ( ,{ , ,

UCAP

A A A B B S

A A A B B S

B B A A B B K

Honest A Honest B B ActionInOrder

Send A A B ID R ID K T EXP

Receive B A B ID R ID K T EXP

Send B B A ID R R ID ID R

Receive A B A I

φ = ∧ ⊃ ∃

'

'

'

, ' ,{ ' , , , ' } }),
ˆ ˆ( ,{ , ,{ ' , , , ' } ),

ˆ ˆ( ,{ , ,{ ' , , , ' } )

B B A A B B K

B A B A K

B A B A K

D R R ID ID R

Send A A B R ID ID R

Receive B A B R ID ID R

 

1.sec

ˆ( )UCAP Honest Aφ = ∧ ˆˆ( ) ( )Honest B Honest S∧ ⊃  

ˆ( ( , ))Has Z K Z S∧ ≠ ⊃ ˆ(Z A Z= ∨ = ˆˆ) ( , )B Has A K∧ ∧ ˆ( , )Has B K  

2.sec

ˆ ˆ( ) ( ) ( ( , ))UCAP Honest A Honest B Has Z Kφ = ∧ ⊃ ⊃  

ˆ(Z A Z= ∨ = ˆˆ) ( , ')B Has A K∧ ∧ ˆ( , ')Has B K  
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表 4 UCAP 的不变量 
第一阶段 UCAP1 的不变量 第二阶段 UCAP2 的不变量 

( ),1 0

0 _

_

_

0

_

_

ˆ( ) (( ,
( ,{ , , } )

ˆ( , )) ((

)
ˆ

ˆ ˆ{ , ,{ , , , } }

ˆ(Re ( ,{ , ,{ , , , , } ,

{

,

{ } ,{ , ,

, , , } }, ),

}

)

UCAP

A A B A S

A A B B S

B K A A B A

B A B A S

A B

S

B S B

A B K ID T EX

Honest A Send A x
Contains x R ID ID

Fresh A R x

After

ceive A S A K ID R T EXP

K ID T EXP R

P

R ID ID

S

R

=

Γ == ⊃ ∧

∧¬ ⊃

∧

◇

◇

_
ˆ ˆ( ,{ , ,{ , , , } },{ } ))B B B S B Kend A A B K ID T EXP R

 

_ _

_

,2 0

0

_0

_

_

,{{ , , } , }
ˆ ˆ{ , , ,{ , , } ,{{ , , }

ˆ( )( ( , )
( ))

(( )

( , ) ( , )
ˆ ˆ( ( ,{ , , ,{ , , }

, }

}

,
A A B A S B B S

A A A B A S A A B A S B

UCAP

B B

A A A B A

B S B

S

Honest B B Send B y
Contains y

y

Fresh B R Fresh B T

After R

R ID ID

eceive B A B ID R ID I

T

A B ID R ID ID R ID ID T R

D

Γ = ∃ ∧

=

⊃

∧ ∧ ∧◇ ◇

◇

_ _

)),
ˆˆ( ,{ , , , {{ , , } , } , })),B A AA B A S B B S BSend B B S ID R ID ID T RID

 

_ _

_

,3 0

0

0 _

,{ , , , , } ,{ , , , }
ˆˆ{

ˆ( )( ( , )
( ))

( , ) (( , , ,{{ , , } , } , },
B A B A S A B B S

UCAP

B A A B A S B B S B

Honest S Send S z
Contains z K ID R T EXP K ID T EXP

B S ID R ID ID TFresh S K Rz

Γ = ∧

∧ ⊃ =

◇

 

ˆ{ ,S _ _
ˆ,{ , , , , } ,{ , , , } , }B A B A S A B B S BA K ID R T EXP K ID T EXP R ∧  

_ _
ˆˆ( ,{ , , ,{{ , , } , } , })( , ),B A A B A S B B S BAReceive S B S ID R ID ID T RAfter ID  

ˆ( ,{ ,Send S S _ _
ˆ,{ , , , , } ,{ , , , } , }))B A B A S A B B S BA K ID R T EXP K ID T EXP R  

,4 ( ( , )
ˆ(( ( , ) ( , )) ( , )

ˆˆ( , ) ( , _ ) ( , _ ))ˆ

UCAP Has X K

Send X m Contains m K Has A K

Has B K Has S A S Has S B S

Γ = ⊃

¬ ∧ ∧ ∧

∧ ∧

 

1 ,1 ,2 ,3 ,4UCAP UCAP UCAP UCAP UCAPΓ = Γ ∧Γ ∧Γ ∧Γ  

( ),5 0

0 _

0 _

ˆ( ) (( , '
( ,{ , , , }

ˆ ˆ{ , ,{ , , ,

) ( , ' ))

}(( }

UCAP

A B B

B S

S A

A B

Honest A Send A x
Contains x ID K T EXP Fre

A B K ID

sh A R

x AfteT P rEX

Γ == ⊃ ∧

∧¬ ⊃

∧=

◇

◇  

ˆ( ( ,{ ,Receive A B ˆ , ' { ,AA R K _
ˆ, , } })),B B SA T EXP  

'
ˆ ˆ( ,{ , ,{ ' , , , ' } ))B A B A KSend A A B R ID ID R  

,6 0

0

0

'

'

'

_

ˆ( )( ( , )
( ))

(( ) ( , ' )
ˆ ˆ( ( ,{ , ,{ , , , } })),

ˆˆ( ,{ ,

,{ ' , , , ' }
{ ' , ,

,{{ ' , , , ' } }))

, ' }
A A B B K

UCAP

B

A B B S

B A B A K

A A B B K

Honest B B Send B y
Contains y

y Fresh B R

After Receive B A B ID K T EXP

Send B

R ID ID R
R ID

B A R ID

D R

ID R

I=

Γ = ∃ ∧

⊃ ∧ ∧◇

◇

 

,7 ( ( ', ) (( ( ', ) ( , '))
ˆ ˆ( , ') ( , '))

UCAP Has X K Send X m Contains m K

Has A K Has B K

Γ = ⊃ ¬ ∧

∧ ∧
 

2 ,5 ,6 ,7UCAP UCAP UCAP UCAPΓ = Γ ∧Γ ∧Γ  

5.3  安全性证明 
在 UCAP 第一阶段、第二阶段中，根据 A、B、

S 的 Cord 演算、前提条件、不变量，分别基于 A、
B、S 的角色进行安全性证明，由于篇幅限制，本节

只给出基于角色 A 的证明过程，详细证明过程参见

附录 I 和附录 II，基于 B、S 角色的证明过程类似于

角色 A 的证明过程。 
定理 1  若

1UCAPθ 为真，如果在基于 A、B、S

角色的执行 UCAP1A、UCAP1B、UCAP1S 后公式

1.authRNSφ 为 真 ， 则 UCAP 具 有 认 证 性 ， 即

[ ]
1 1.auth1 1 UCAP A UCAPA

UCAA PUC P θ φ 。 

定理 2  若
1UCAPθ 为真，如果在基于 A、B、S

角色的执行 UCAP1A、UCAP1B、UCAP1S 后公式

1.secUCAPφ 为 真 ， 则 UCAP 具 有 机 密 性 ， 即

[ ]
1 1.sec1 1 UCAP A UCAPA

UCAA PUC P θ φ 。 

定理 1 和定理 2 得证，因此协议 UCAP1 具有机

密 性 和 认 证 性 ， 即 式 [ ]
11 1 UCAPUCAP UCAPθ ⋅  

1.auth 1.secUCAP UCAPφ φ∧ 成立。 

由于篇幅限制，定理 1 和定理 2 的证明过程见

附录 I 和附录 II。 
定理 3  若

2UCAPθ 为真，如果在基于 A、B 角色

执行 UCAP2A、UCAP2B 后公式
2.authUCAPφ 为真，则

UCAP 具有认证性，即 [ ]
22 2 UCAP A A

UCAPUCAP θ ⋅  

2.authUCAPφ 。 

定理 4  若
2UCAPθ 为真，如果在基于 A、B 角色

执行 UCAP2A、UCAP2B后公式
2.secRNSφ 为真，则 UCAP

具有认证性，即 [ ]
2 2.sec2 2 UCAP A UCAPA

UCAA PUC P θ φ 。 

定理 3 和定理 4 得证，因此协议 UCAP2 具有机

密性和认证性，即式 [ ]
22 2 UCAP A A

UCAPUCAP θ ⋅  

2.auth 2.secUCAP UCAPφ φ∧ 成立。 

定理 3 和定理 4 的证明过程与定理 1 和定理 2
的证明过程类似。 
5.4  组合安全性 

UCAP 由 UCAP1 和 UCAP2 的协议顺序组合而

成，UCAP 的证明使用 PCL 中顺序组合的安全性证

明方法。 
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定理 5  根据云用户的进程，通过组合 UCAP1

和 UCAP2，UCAP 可以保证 A 和 B 之间共享密钥

的 安 全 性 ， 即 1[ ,UCAP UCUCAP APθ 2 ]AUCAP ⋅  

1 2UCAP UCAPφ φ∧ ，其中，
1 1.auth 1.secUCAP UCAP UCAPφ φ φ= ∧ ，

2UCAPφ =  

2.auth 2.secUCAP UCAPφ φ∧ 。 

证明  协议顺序组合的安全性证明如下。 
1) 由UCAP1和UCAP2安全性证明可得，UCAP1

和 UCAP2 可以满足安全需求，即
11  UCAPUCAP Γ ，

1 1
 UCAP UCAPϕΓ ，

1 11[ ]UCAP A A UCAPUCAPϕ φ= ； 2UCAP  

2
 UCAPΓ ，

2 2
 UCAP UCAPϕΓ ，

2 22[ ]UCAP A A UCAPUCAPϕ φ= 。 

2) 在更弱的前提假设
1 2
 UCAP UCAPΓ Γ∪ 下，协议的

安全属性依然可以保证，即
11 2UCAP UCA UCAPP ϕΓ Γ∪ ， 

21 2UCAP UCA UCAPP ϕΓ Γ∪ 。 

3) 由于
2UCAPϕ 的后置条件（post-condition）满足

1UCAPϕ 的前提条件（ pre-condition ），即
2UCAPϕ  ـ    

1UCAPϕ ，因此应用顺序规则 S1，而这可以顺序组

合 。 假 设
2UCAPϕ 和

1UCAPϕ′ 分别为 [UCAP2A]A߰和

߰[UCAP1A]A 1UCAPϕ ∧
2UCAPϕ ，其中，߰=

2UCAPϕ ，可以

得 到
1 2
 =UCAP UCAP′Γ Γ ，

1 2
 UCAP UCAPΓ Γ∪ [UCAP1A, 

UCAP2A]A 1UCAPϕ 。 
4) 不变量

1 2
 UCAP UCAPΓ Γ∪ 对于 UCAP1 和 UCAP2

均成立，即 UCAP1 ΓUCAP1∪ΓUCAP2，UCAP2  

1 2
 UCAP UCAPΓ Γ∪ ，可得 UCAP

1 2
 UCAP UCAPΓ Γ∪ 。 

由上述步骤可得，UCAP1 和 UCAP2 的安全性

在 顺 序 组 合 后 仍 然 可 以 得 到 保 证 ， 即

UCAPٟ[UCAP1A, UCAP2A]A 1UCAPϕ ∧ 2UCAPϕ 。 
证毕。 
其他参与方的证明过程与 A 的证明过程类似，

通过证明可以得出，UCAP 方案在第一阶段和第二

阶段具有相应的安全属性，顺序组成形成 UCAP 整

体方案时也具有相应的安全属性。接下来，通过定

性与定量相结合的方法来对相关协议进行比较。 

6  相关协议比较 

为了有效地说明新协议 UCAP 的性能优势，从

理论和实验这 2 个层面对上述协议参与方进行了对

比分析，分别如表 5~表 7 和图 2 所示。为统一比较，

将文献中所提协议进行命名，其中，文献[8]记为

Kerberos，文献[19]记为 3PAKE，文献[21]记为 EPP，
文献[24]记为 IDP。 

表 5 从协议功能上对本文所提 UCAP 与其他相

关协议进行了总结，具体符号含义如下。 
F1：TTP 参与。 
F2：依赖时钟同步。 
F3：快速生成会话密钥，更新时不涉及 TTP。 
F4：基于对称的认证机制。 
F5：相互认证。 
F6：密钥建立。 
F7：已知会话密钥安全性。 
F8：抵抗重放攻击。 

表 5 协议功能及安全性比较 

协议 F1 F2 F3 F4 F5 F6 F7 F8 

3PAKE Y Y N N Y N Y Y 

EPP Y N N N Y N Y Y 

IDP Y N N N Y N N Y 

Kerberos Y Y N Y Y Y N Y 

UCAP Y N Y Y Y Y Y Y 
 

表 6 从协议性能上对本文所提 UCAP 与其他相

关协议进行了总结，其中，C 为混沌映射操作、H
为 Hash 操作、E/D 为对称加/解密操作、Ep/Dp 为

公钥加/解密操作、Ec 为椭圆曲线密钥交换算法、

G 为概率生成操作、R 为确定性复制操作、M 为

模运算，IC 为初始认证、RC 为重认证，CN 为通

信轮次。 

表 6 协议性能比较 

协议 
用户 CSP TTP 总计 CN 

IC RC IC RC IC RC IC RC IC RC

Kerberos 3D+3E 3D+3E 2E 2E 3D+3E 3D+3E 6D+8E 6D+8E 6 6 

3PAKE 4C+2H 4C+2H 4C+2H 4C+2H 5C 5C 13C+4H 13C+4H 5 5 
EPP Ec+3H+ 

Kp+Dp 
Ec+3H+ 
Kp+Dp 

Ec+3H+ 
Kp+Dp 

Ec+3H+
Kp+Dp 

2Ec+6H+ 
2Kp+2Dp 

2Ec+6H+ 
2Kp+2Dp 

4Ec+12H+ 
4Kp+4Dp 

4Ec+12H+ 
4Kp+4Dp 

5 5 

IDP 12H+2M+ 
1G+1R+2E+D 

12H+2M+ 
1G+1R+2E+D 

8H+D+E 8H+D+E 6H+M+G+R 6H+M+G+R 26H+3M+ 
2G+2R+3E+2D 

26H+3M+ 
2G+2R+3E+2D

7 7 

UCAP D+2E E 2D+E 2D+E+H 2D+2E — 5D+5E 2D+2E+H 4 3 
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表 7 从协议计算时延上将 UCAP 和其他相

关协议进行了对比。实验时，在单机上测试协

议计算、认证时延，而不考虑发送消息时的传

输时延。本机硬件环境为：CPU 为 i5，内存为

4 GB；软件环境为：系统为 Windows7；测试语

言为 C++。 

表 7 协议计算时延对比（单位为 ms） 

协议 用户 CSP TTP 总计 

Kerberos 366 188 366 920 

3PAKE 236 236 190 662 

EPP 696 696 1 392 2 784 

IDP 792 458 324 1 574 

UCAP 155 171 122 448 

 
图 2 在不同 CPU 主频下对 Kerberos、3PAKE、

UCAP 的认证时延进行了比较。 

 
图 2  不同 CPU 主频下的认证时延 

从表 5~表 7 和图 2 可以看出，与当前主流的用

户认证协议相比，在完成相同任务的情况下，新协

议 UCAP 的应用场景、通信效率和计算效率具有优

势，具体分析如下。 
1) 应用场景 
如表 5 所示，所比较协议均需要 TTP 参与，

3PAKE 和 Kerberos 协议需要和 TTP 同步时钟。

在快速生成会话密钥时不需要 TTP 参与，只有

UCAP 可以实现，符合云环境下公开通信的应用

要求。 
2) 通信效率 
如表 6 所示，在 IC 阶段的通信轮次上，UCAP

最少，3PAKE、EPP、Kerberos 协议居中，IDP 最

高。从总体上看计算开销，UCAP 最低，Kerberos
协议次之，EPP 和 IDP 较高。从用户角度看，UCAP
计算开销最低，Kerberos 协议次之，IDP 最高。从

TTP 角度看，UCAP 与 3PAKE 协议计算开销相当，

TTP 最高。从 CSP 角度看，Kerberos 协议计算开销

最低，UCAP 次之。从用户、CSP、TTP 这 3 个角

色看，根据云计算的特点，CSP 应承载更多的计算

开销，用户次之，TTP 最少。除 IDP、Kerberos 协
议外，其余协议均能满足上述特点。在 RC 阶段，

除 UCAP 外，其余协议均需要 TTP 参与来完成密

钥更新。UCAP 在密钥更新过程中，仅需 3 轮通信

即可完成密钥更新，在通信效率上，与其他协议相

比也具有较为明显的优势。 
3) 计算效率 
如表 7 所示，新协议的计算负载要明显低于

其他协议，UCAP 较 Kerberos 协议在用户、CSP、
TTP 端的计算时延分别下降了 57.65%、9.04%和

66.67%，较 3PAKE 协议在用户、CSP、TTP 端

的计算时延分别下降了 34.32% 、 27.54% 、

35.79%。新协议 UCAP 各参与方的整体计算时延

较 Kerberos、3PAKE、EPP、 IDP 协议降低了

51.41%、32.48%、83.94%、71.60%。由于协议

EPP、IDP 的计算时延较长，图 2 仅对 Kerberos、
3PAKE、UCAP 各参与方的整体认证时延进行了

比较。从图 2 可以看出，随着 CPU 主频的提高，

3 个协议的认证时延整体下降，但新协议 UCAP
具有更低的认证时延。因此，基于对称密钥算法

在实现通信双方相互认证的基础上，提高了认证

双方的计算效率。 
4) 安全性分析 
① 在相互认证方面，UCAP、3PAKE、Kerberos、

IDP、EPP 均能实现相互认证，从 4.2 节的式(5)~
式(7)中可以发现，在重认证阶段，UCAP 也可实

现相互认证。② 在密钥建立方面，UCAP 在初始

认证阶段，A 和 B 与 S 共享长期密钥，A 和 B 可

分别获取根会话密钥；在重认证阶段，A 和 B 可

通过 ( || || )B AK Has R K R′ ′ ′= 生成子会话密钥，因此协

议 UCAP 支持密钥建立。③ 在已知会话密钥安全

性方面，UCAP 在初始认证和重认证阶段都生成新

的随机数，并各自提取或计算出会话密钥，敌手很

难获取根会话密钥和子会话密钥。④ 在抵抗重放

攻击方面，UCAP 在重认证阶段产生新的随机数，

可以有效抵抗重放攻击。 
综上所述，新协议 UCAP 在不失安全性的前提

下，在应用场景、通信效率与计算效率方面性能优

势明显。 
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7  结束语 

在云计算环境中，安全问题是一项极具挑战

的问题 [25]。针对参与云计算用户认证的安全问

题，本文在研究认证协议的基础上，面向云环境

提出了一种安全的用户认证协议。该协议基于

TTP 分发根会话密钥、CSP 分发生成子会话密钥

的思想，使用对称密钥算法将协议方案分为 2 个

阶段，第一阶段通过 TTP 实现用户认证及根会话

密钥的分发，第二阶段不涉及 TTP 实现用户认证

及子会话密钥的生成，并且 2 个阶段均不依赖

TTP 同步时钟。在 PCL 模型下对 UCAP 进行协议

组合证明，证明结果表明，所提协议在 PCL 模型

下具有密钥机密性和会话认证性。最后通过相关

协议比较的结果表明：UCAP 在不失安全性的前

提下，降低了通信双方的计算开销，提高了通信

效率，并且不依赖 TTP 同步时钟，子会话密钥的

生成及用户重认证不需要 TTP 的参与，符合云环

境下公开通信的需求。因此，在云计算环境中本

文所提方案具有一定的应用价值。

附录 I 

定理 1 证明过程如下。 

AN3,AA2,AP1 1 1 _
ˆ ˆ( ,{ , , ,{ , ,[ } }) )] ) ( ,A A A A B AUC S AAP A Send A A B ID R ID ID FreshUC A RAPθ ∧◇(  (8)

式(8), ,2UCAPΓ ,AF3 
1 1

ˆˆ( ) ( ( ,{[ ] ,UCAP A A Honest B ReceiveU B ACAPθ ⊃ _
ˆ , ,{ , , } }))A A A B A SB ID R ID ID ∧  

_
ˆ ˆ( ( ,{ , , ,{ , , } })),A A A B A SAfter Receive B A B ID R ID ID ˆˆ( ( ,{ , , ,B ASend B B S ID ID  

_ _{{ , , } , } }, ))A A B A S B B S BR ID ID T R  

(9)

式(8), ,3 4UCAP −Γ ,AF3 

1

_ _

_

1

_

ˆ( )
ˆˆ( ( ,{ , , , ,{{ , , } , } , })),

ˆˆ( ( ,

[ ]

{ , , , ,{{ , , } , } , })),

A

B A A B A S B B S B

B A A A B A S B B S

UCA A

A

B

P Honest S

Receive S B S ID R ID ID T R

After Receive S B S ID

UC

ID R ID I

A

I

T

P

D R

D

θ ⊃

∧  

ˆ( ( ,{ ,Send S S _
ˆ ,{ , , , , } ,{ , , , }, }))B A B A S A B BA K ID R T EXP K ID T EXP R  

(10)

式(8),AA1,P1 1 1
ˆ( { ,[ ]AUCAP A ReceivA SP eUCθ ◇ _ _

ˆ ,{ , , , , } ,{ , , , } , })B A B A S A B B S BA K ID R T EXP K ID T EXP R  (11)

DEC,REC 1 1
ˆ( { ,[ ]AUCAP A ReceivA SP eUCθ ◇ _ _

ˆ ,{ , , , , } ,{ , , , } , })B A B A S A B B S BA K ID R T EXP K ID T EXP R ⊃  

_( , ) ( ,{ , , , } )A A B B SHas A K Has A K ID R T∧  
(12)

式(9)~式(11),AF1, 
ARP 

1 _

_

_ _

_

1

_

ˆ ˆ( ( ,{ , , ,{ , , } })),
ˆ ˆ( ,{ , , ,{ , , } }),
ˆˆ( ,{ , , , ,{ , , } , } , ),

ˆˆ( ,

[ ]

{ , , , ,{ , , } , }

A A A A B A S

A A A B A S

B A A B A S B

UCAP A

B S B

B A A

A

A B A S B B

ActionInOrder Send A A B ID R ID ID

Receive B A B ID R ID ID

Send B B S ID R ID ID T R

Receive S B S ID ID R I

U

D ID T

CAP

ID

θ

, ),S BR

 

ˆ( ,{ ,Send S S _ _
ˆ ,{ , , , , } ,{ , , , } , }),B A B A S A B B S BA K ID R T EXP K ID T EXP R  

ˆ( ,{ ,Receive A S _ _
ˆ ,{ , , , , } ,{ , , , } , }),B A B A S A B B S BA K ID R T EXP K ID T EXP R  

_

_

ˆ ˆ( ,{ , ,{ , , , } ,{ } }),
ˆ ˆ( ,{ , ,{ , , , } ,{ } }))

A B B S B K

A B B S B K

Send A A B K ID T EXP R

Receive B A B K ID T EXP R
 

(13)

式(9),式(10), 
式(13),CP3 

ˆ( ,{ ,Receive S S _ _
ˆ ,{ , , , , } ,{ , , , } , })B A B A S A B B S BA K ID R T EXP K ID T EXP R S⊃ ∃  

0 _0. _0
ˆˆ( , ) ,{ ,{ , , ,{ , , } , } },( )B A A B A S B B S BSend S B B S ID R ID ID Tz z Contains z R∧∃  

0
ˆ( ( , ), ( ,{ ,After Send S z Receive S S∧ _ _

ˆ ,{ , , , , } ,{ , , , } , }))B A B A S A B B S BA K ID R T EXP K ID T EXP R

(14)

式(14),PROJ,DEC, 
CP3 

ˆ( ,{ ,Receive S S _ _
ˆ ,{ , , , , } ,{ , , , } , })B A B A S A B B S BA K ID R T EXP K ID T EXP R  

( , _ ) ( , _ )Has S A S Has S B S⊃ ∧  
(15)

 ˆ( ,{ ,Computes S S _ _
ˆ ,{ , , , , } ,{ , , , } , })B A B A S A B B S BA K ID R T EXP K ID T EXP R ⊃  

( , _ ) ( , _ )Has S A S Has S B S∧  
(16)

ГUCAP ˆ( ) ( )Honest B Honest S B S∧ ⊃ ≠  (17)
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式(12)~式(16) 

0

_ _

_

0

0 _

( ) ( ) . ( , )

( , , , ,{ , , } , )
ˆˆ( ,{ , , , ,{ , ,

ˆˆ,{ }
ˆ} , } ) �

A BB A A B A S B

B A A B A S B B

S

SA

Honest B Honest S B y Send B y

Contains y B S ID R ID ID T

Computes B B S ID R ID ID T

ID

D B BI

∧ ⊃ ∃ ∃ ∧

∧

∧ =

 (18)

式(13),式(18),G1-3 

1 1[ ] ˆ( )CA AU P A HonestUCAP Aθ ∧ ˆ( ) . ( , , )B BHonest B B Fresh B R T⊃ ∃ ∧  

_ _

_

_ _

ˆˆ( ,{ , , , ,{ , , } , } , )

( ,( ,{ , , } )),
ˆˆ( ( ,{ , , , ,{ , , } , } , ))

B A A B A S B B S B

A A B A S

B A A B A S

A

S B B BA

Send B B S ID R ID ID T R

After Receive B R ID ID

Send B B S ID R I

ID

ID D ID T R

∧

 
(19)

式(13),式(19),AF2 
1 1[ ] ˆ( )CA AU P A HonestUCAP Bθ ∧ ˆ( )Honest S After⊃  

_ _

_ _

ˆˆ( ( ,{ , , , ,{ , , } , } , )),
ˆˆ( ( ,{ , , , { , , } , } ), , )

B A A B A S BA B S B

B A A B A S B B S BA

Send B B S ID R ID ID T R

Receive B B S ID R ID ID TI R

ID

D
 

(20)

式(8),式(9),AF2 
1 1[ ] ˆ( )CA AU P A HonestUCAP Aθ ∧ ˆ( )Honest S After⊃  

_ _

_ _

( ( ,{{ , , , , } ,{ , , , } , })),

( ( ,{{ , , , , } },{ , , , } , }))
B A B A S A B B S B

B A B A S A B B S B

Send S K ID R T EXP K ID T EXP R

Receive A K ID R T EXP K ID T EXP R
 

(21)

,3ΓUCAP  _ _

ˆ( ) (
ˆˆ( ,{ , , , ,{ , , } , } , )),B A A B A S BA B S B

Honest S ActionInOrder

Receive S B S ID R ID ID T RID

⊃
 

ˆ( ( ,{ ,Send S S _ _
ˆ ,{ , , , , } ,{ , , } }, )),B A B A S B B S BA K ID R T EXP K IDA P REXT  

(22)

ΓUCAP  ˆ( )Honest A ∧ ˆ( ) ˆHonest S A S⊃ ≠  (23)

式(18),式(23),CP3 

1 1
ˆ ˆ( ) ( )[ ]UCAP A A Honest SUC Honest B Rec iveAP eθ ∧ ⊃  

_ _ 0

_ 0

0 _

ˆˆ( ,{ , , , { , , } , } , ) .

( ,{ , , } ) ( , )
ˆˆ( ,{ , , } ) ( , ) )

,

(

B A A B A S B B S B

A A B A S

A A B A

A

S

S B S ID R ID ID T R X x

Computes X R ID ID Send X x

Contains x R ID ID Has

ID

A K X B X S

⊃ ∃ ∃

∧ ∧

⊃ ⊃ = ∨ =

 
(24)

式(24) 

1 1[ ] ˆ( )CA AU P A HonestUCAP Aθ ∧ ˆ ˆ( ) ( )Honest S Honest B∧ ⊃  

0 _

_

0

0 0

. ( ,{

,{ , ,

, , } ) ( , )

( ( , ,} ) ( )
A A B A S

A A B A S

X x Computes X R ID ID Send X x

Contains x After SenR I d X xD ID

∃ ∃ ∧ ∧

∧
 

ˆ( ,{ ,Receive A S _ _
ˆ ,{ , , , , } ,{ , , , } , }))B A B A S A B B S BA K ID R T EXP K ID T EXP R  

(25)

式(25), ,1ΓUCAP  
1 1[ ] ˆ( )CA AU P A HonestUCAP Aθ ∧ ˆ( )Honest S After⊃  

ˆ( ( ,{ ,Send S S _ _
ˆ ,{ , , , , } ,{ , , , } , })),B A B A S A B B S BA K ID R T EXP K ID T EXP R  
ˆ( ( ,{ ,Receive A S _ _

ˆ ,{ , , , , } ,{ , , , } , }))B A B A S A B B S BA K ID R T EXP K ID T EXP R  

(26)

AA1,P1 
1 1

ˆ ˆ( ) ([ ] )AUCAP A Honest A Honest BUCAPθ ∧ ⊃  

_
ˆ ˆ( ,{ , ,{ , , , } ,{ } })A B B S B KReceive B A B K ID T EXP R  

(27)

式(26),式(27),CP3 
1 1[ ] ˆ( )CA AU P A HonestUCAP Aθ ∧ 0 0

ˆ( ) . ( , )Honest B X x Contains X x⊃ ∃ ∃ ⊃  

_
ˆ ˆ( ,{ , ,{ , , , } ,{ } })A B B S B KReceive B A B K ID T EXP R  

(28)

DEC,PROJ, ΓUCAP  
1 1[ ] ˆ( )CA AU P A HonestUCAP Aθ ⊃  

ˆ( ,{ ,Receive A S _ _
ˆ ,{ , , , , } ,{ , , , } , })B A B A S A B B S BA K ID R T EXP K ID T EXP R  

_
ˆ( ,{ , , , } ) ( , )A B A SHas A K B R T Has A K⊃ ⊃  

(29)

 ˆ( ,{ } ) ( , ) (B KComputes Y R Has Y K Y A Y⊃ ⊃ = ∨ = ˆ ˆ )S Y B∨ =  (30)

ΓUCAP  
1 1

ˆ[ ] ( ˆ) ( )UCAP A AUCAP Hone Hones SA tstθ ∧ ∧ ˆˆ( )Honest B Y A⊃ ≠ ∧ ˆY S≠  (31)

式(31), ΓUCAP  
1

_

_

1
ˆ ˆ( ) ( ) . (

ˆ ˆ( ,{ , ,{ , , , } ,{ } }),
ˆ ˆ( ,{ , ,{ , , , } ,{ } })

ˆ[ ] )

)

(

A B B S B K

A B B S B

A

K

UCAP A Honest S Honest B B After

Send A A B K ID T EXP R

Receive B A B K ID T E

UCAP Hones

X

t A

P R

θ ∧ ∧ ⊃ ∃

 (32)
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式(13),式(19)~式(24),式(32) 
1 11 .auth

ˆ[ ] ˆ ˆ( )) (  )( UCAPUCAP A A Honest S Honest BUCAP Honest A ∧ ∧ ⊃θ φ  (33)

证毕。 

根据式(33)可得，UCAP 具有认证性，即 [ ]
1 11 .au h1 tUCAP UCAPA A

UCAPUCAP θ φ 。定理 1 得证。 

附录 II 

定理 2 证明过程如下。 

P3 1 1
ˆas ( ,{ _ , _ }) ( , ) [ ]UCA AAPH Alone S B S A S Fresh S K UCAP∧ θ  (34)

 
1 1

ˆas ( ,{ _ }) [ ]UCAP AAH Alone A A S UCAPθ ˆ( ,{ _ })HasAlone A A S  (35)

,3ΓUCAP ,AF2 0

0 _ _

ˆ( ) ( , )
( ,{{ , , , } ,{ , , , }, })B A B A S A B B S

Honest S Send S z
Contains z K ID R T K ID T EXPEXP

⊃ ∧◇
 (36)

式(34)~式(36), 
AF1,ARP 

ˆ( ,{ _ , _ })HasAlone S B S A S ∧ ˆ( , ) ˆ[ ] ( ) .UCAP ARNSA HoFr nest S S ActionIesh S K nOrder∃θ  

ˆ( ( ,{ ,Send S S _ _
ˆ ,{ , } ,, { , , , } , }), ,, A S A B B SB A B BA EXP K IK D T EXP RID R T  

ˆ( ,{ ,Receive A S _ _
ˆ ,{ , , , , } ,{ , , , } , }),A B B S BB A B A S K ID T EA K ID R T EXP XP R  

_

_

ˆ ˆ( ,{ , ,{ , , , } ,{ } }),
ˆ ˆ( ,{ , ,{ , , , } ,{ } })

A B B S B K

A B B S B K

Send A A B K ID T EXP R

Receive B A B K ID T EXP R
 

(37)

,1ΓUCAP  _ 0

0 0

ˆ ˆ({ ,{ , ,{ , , , } ,{ } }})ˆ( ) .
ˆ( { } ) ( , )

A B B

B

S K

K

BSend A A B K ID T EXP R x

x

Honest A

R HasAlone A x= ∧

∧ ∃◇
 (38)

,2ΓUCAP  _ 0

0 0

ˆ ˆ({ ,{ , ,{ , , , }ˆ( ) ,{ } } .
ˆ( { } ( , )

)

)

}A B B S B K

B K

Receive B AHonest B

R HasAlo

B K ID

ne

T E

y

XP R y

y B

∧ ∃

= ∧
 (39)

式(37)~式(39), 
Computes 

ˆ ˆ( , ) ( )Computes Z K Z A Z B⊃ = ∨ =  (40)

式(40) 
ˆ ˆ( ) ( )Honest A Honest B∧ ⊃ ˆ ˆˆ( , ) ( )Has Z K Z S Z A Z B∧ ≠ ⊃ = ∨ = ∧  

ˆ ˆ( , ) ( , )Has A K Has B K∧  
(41)

根据式(41)可得，UCAP 具有机密性，即 [ ]
1 11 1 .sec UCAP A UCAPA

UCAP UCAPθ φ 。定理 2 得证。 

证毕。 

定理 3 和定理 4 的证明过程类似于定理 1 和定理 2。 
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